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大数据发现非法传销网络
Uncovering the illegal pyramid
networks by big data
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非法传销早在20多年前由美国流入中

国，在国内一直是一个屡禁不止的毒瘤。最

近，东北大学毕业生李文星之死使得这个

问题再次成为所有人关注的焦点。正如魏

泽西之于虚假广告，徐玉玉之于电信诈骗，

李文星的意外死亡产生的影响使得在国内

多地明火执仗，存在多年，甚至和本地人民

“水乳交融”的传销组织突然面临前所未

有的打击。最近，国家工业和信息化部更

是联合国家工商行政管理总局、教育部、

公安部、人力资源和社会保障部4个部门

印发了《关于开展以“招聘、介绍工作”为

名从事传销活动专项整治工作的通知》，

开展为期3个月（2017年8月15日—2017年

11月15日）的传销活动专项整治行动。

传销危害人员之广，造成财产损失之

大，历经时间之久远，骗术花样之繁多堪称

触目惊心。然而再多的骗术、攻心术在数据

面前立刻显现出最本质的单一模式。利用数

据挖掘技术，结合网络分析理论，从传销组

织的组织机制、行为模式角度识别传销，不

仅可以以不变应万变，发现传销组织的团体

涉案成员，还有助于发现传销组织中的终级

背后操盘者，辅助公安部门根除传销组织，

帮助各大运营商提醒客户最大力度地避免传

销电话。此外，这还可以减少公安部门大量

的物力、人力、财力，精准定位传销组织窝藏

地点，减少人民不必要的财产和人员损失。

最近，笔者和中国移动通信集团公司合

作探索了如何快速从通话行为中甄别传销

网络，分析了一个子网络中4天的通话网络，

并处理成无向网络。其中用户被分成4类：

普通用户、某大型企业员工、服务账号、传

销组织人员，分别从这些用户中选取一位作

为种子节点，画出从这个节点出发按广度优

先搜索获得的子网。这样的网络被称为自我

中心网络（ego network）[1,2]。图1～图4分别是

从普通用户、服务账号、企业某领导、传销组

织某头目出发得到的4个自我中心网络。

可以看出，普通用户、服务账号自我中

心网络与传销网络相去甚远，但是公司网络

也有类似于传销网络的层次管理结构[3-5]。

通过4种常见用户群组通话网络的比较发

图 1 某普通用户的自我中心网络

图 2 某服务账号的自我中心网络

图 3 某企业领导的自我中心网络（局限在本企业员工中）
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现，传销网络呈现出与实际业务模式一致

的类树状层级结构。而与传销组织有着相

同层级模式的公司用户群网络层级模式也

非常明显，但是非相邻层级之间、非同一

组之间的节点也有通话（同一组指的是几

个节点有共同的上线节点，这里的上线和

下线是以选择的根节点为参照）。因此，

总结了传销网络3种明显的特征：节点之

间不跨级联系、同级不抢占下线、同级非

同上线节点不联系。基于总结的传销组织

特征，定义了3类特征指标，见表1中的I1、

I2、I3。I1指标中如果一个节点i有两个位

于上一层的连边 j
1
和j

2
，则按照广度优先搜

索的顺序，第一个扩展到i的节点被认为是i

的父节点。

当然，传销网络还有很多特征是和一

般网络不一样的，例如涉及传销网络的用

户出度和入度分布都和其他网络大不一

样[6]，如图5和图6所示。

本文用I4、I5、I6 3个指标量化不同网

络出度和入度分布的差异。如果出度为i的

图 4 某非法传销组织头目的自我中心网络

图 5 出度分布的比较
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节点个数是ni,则
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。对于I5、I6，引

用信息熵的概念量化一个度序列的异质

性[7,8]，其计算式为 ，其

中，N为节点个数，p(k)是度为k的节点出现

的概率，值越大，度序列分布越异质。从表2

中可以看到，相比其他3类网络，传销用户群

的出度分布和入度分布的信息熵值都是最小

的，这也表示传销用户每个用户的接入上线

数量和下线数量更加确定。

仅仅利用这6个指标就可以很好地分辨

出不同自我中心网络是不是疑似传销网络。

根据以上分析，可以设计疑似传销网络的

生长算法，从任何一个节点出发，生长出可能

的最大疑似传销网络，然后根据生长情况判断

表 2 基于 4 类有向无权网络计算的指标信息

指标 普通用户群 传销用户群 企业用户群 服务账号相关用户群

I1/条 3 151 15 1 816 1 642

I2/条 747 4 353 220

I3/条 1 316 0 801 263

I4 0.24 8.13 0.11 0.02

I5 4.0 2.8 4.2 3.2

I6 4.0 1.5 3.5 2.9

图 6 入度分布的比较

表 1 网络属性量化指标

指标 含义

I1 非父子的连边数

I2 同层同一父节点的连边数

I3 同层不同父节点的连边数

I4 出度在区间[2,10]的节点总数与出度为1的节点总数之比

I5 出度分布的信息熵

I6 入度分布的信息熵
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它是不是一个传销网络。见表3，笔者设计的

算法识别的传销网络几乎能够覆盖节点数占比

大约只有0.1%的疑似传销人群，但是对于其他

已经甄别出来没有问题的人群完全不误判。原

始数据的分类标签是由公安部门给出的，一些

更细致的特征还可以进一步提高算法效果，

但因为涉及敏感信息，本文此处不详细介绍。

如图7所示，笔者提出的算法基本覆盖了

传销网络的所有核心，只有少量外围节点算

法本身无法确认是不是传销分子。但是这完

全不影响调查和抓获这个传销组织，特别是

不会影响对传销头目和组织结构的识别。

个人隐私数据的泄露给了很多电信诈骗

不法分子以可乘之机，但数据科学的正确使

用也可以帮助揭示非法组织，保护人们的人

身和财产安全。传销组织无法通过本文所描

述的一些特征来躲避本算法的计算，因为这

些特征更改意味着改变传销的组织和运营

模式，这样的代价他们无法接受。并且本文

描述的只是算法中最简单的一小部分，笔者

并不仅仅只是通过这些特征量识别非法传

销。除了本文的研究，数据挖掘和网络分析

技术在辅助挖掘犯罪分子方面的应用还很

多，在拥有了移动轨迹、行为数据的基础上，

可以更深入地分析犯罪分子异于常人的行为

模式，达到挖掘潜在嫌疑人、快速定位嫌疑

人的目的[9]。
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表 3 节点覆盖度

可疑种子来源 原有节点规模/个 覆盖节点规模/个

普通用户群 39 343 0

传销用户群 2 116 1 572

企业用户群 15 598 0

服务账号相关用户群 1 700 666 0

图 7 算法识别出的可疑节点的覆盖区域
（黑色节点为算法识别出的可疑节点）
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